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(Source : Cours Microsoft 2174A, basé sur Windows2000 serveur)

Atelier B1 : 

Configuration et administration de comptes d'utilisateur Active Directory

Introduction : Structure par défaut d’Active Directory

Exercice 1 : Organisation d'un domaine Windows 2000 en unités d’organisation (UO)
Présentation du cas LaboMS

Exercice 2 : Création de comptes d'utilisateur à l'aide d'une importation en bloc (Utilitaure CSVDE)
Exercice 3 : Administration des comptes d'utilisateur

Exercice 4 : Exportation de comptes d'utilisateur

Exercice 5 :   Importation de nouveaux comptes d’utilisateur

Introduction : Étude de la structure par défaut d'Active Directory
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Pendant l'installation d'Active Directory sur le premier contrôleur de domaine d'un nouveau domaine, plusieurs objets par défaut sont créés. Ces objets comprennent des conteneurs, des utilisateurs, des ordinateurs, des groupes et des unités d'organisation. Vous pouvez afficher et gérer ces objets par défaut à l'aide de l'outil administratif Utilisateurs et ordinateurs Active Directory.

La liste ci-dessous décrit l'objectif de certains de ces objets par défaut :

· Builtin (conteneur). Cet objet sert à contenir les groupes de sécurité intégrés par défaut.
· Computers (conteneur). Cet objet représente l'emplacement par défaut des comptes d'ordinateurs.
· Domain Controllers (unité d'organisation). Cet objet correspond à l'emplacement par défaut des comptes d'ordinateurs contrôleurs de domaine.
· ForeignSecurityPrincipals (conteneur). Cet objet renferme les identificateurs de sécurité (SID, Security IDentifiers) des domaines externes, approuvés.
· Users (conteneur). Cet objet correspond à l'emplacement par défaut des comptes d'utilisateur et de groupe.
Vous pouvez afficher d'autres objets dans la console Utilisateurs et ordinateurs d'Active Directory. Il vous suffit de cliquer sur Fonctionnalités avancées dans le menu Affichage.
La liste ci-dessous décrit l'objectif des objets supplémentaires.
· LostAndFound. Cet objet contient des objets orphelins, c'est-à-dire des objets dont les conteneurs parents ont été supprimés.
· System. Cet objet renferme des paramètres systèmes intégrés spécifiques.
Exercice 1 – Organisation d'un domaine Windows 2000

Objectif
Dans cet exercice, vous allez créer une partie de la structure d'organisation de votre domaine.

Ouvrez une session sur le domaine en tant qu'Administrateur avec le mot de passe password.
À partir du menu Outils d'administration, ouvrez la console Utilisateurs et ordinateurs Active Directory.

Dans l'arborescence de la console, développez si nécessaire domaine(où domaine représente le nom de votre domaine)

 Quelles sont les unités d'organisation et les conteneurs par défaut de votre domaine ?
Builtin, Computers, Domain Controllers, ForeignSecurityPrincipals et Users.
Cliquez avec le bouton droit sur domaine, pointez sur Nouveau, puis cliquez sur Unité d'organisation.

La boîte de dialogue Nouvel objet - Unité d'organisation s'affiche. Remarquez que le nom de la nouvelle unité d'organisation constitue la seule information requise. La boîte de dialogue indique que votre domaine correspond à l'emplacement dans lequel l'objet sera créé. 

Dans la zone Nom, tapez laboMS et cliquez sur OK.

Vérifiez que la nouvelle unité d’organisation (UO) est créée.

Déplacez un compte d’utilisateur du conteneur Users (parmi ceux créés dans les tp précédents) vers la nouvelle UO . Vérifier le déplacement.

Conclure sur l’intérêt des Unités d’Organisation (UO)

Présentation du cas LaboMS

C’est le support de certains exercices qui suivent.

Il planifie les utilisateurs d’une entreprise fictive 

	Nom détaillé
	Nom d’ouverture de session
	Description

	AMIAR Hanna
	VicePresident
	VicePresident

	AUDRY Arthur
	Directeur
	Directeur

	BECHNAINOU Jonathan
	Chefventes
	Chef des Ventes

	BOUKHENTACHE Samira
	Representant
	Representant

	BOUTON  Tanguy
	AssClient1
	AssistantClient(jour)

	CARACO Etienne
	AssClient2
	AssistantClient(nuit)

	CHOUCHAI  Fouzia
	ChefCompta
	ChefComptable

	COLBERT  Akila
	Compta
	Comptable

	COULIBALY  Christophe
	Icompta
	Comptable intérimaire


Dans un premier temps (cet atelier) , il s’agit de créer ces comptes au moyen d’une importation depuis un fichier (sans utilisation de l’interface graphique)  , de prendre en main l’utilitaire CSVDE et manipuler des propriétés de compte d’annuaire.

Dans un second temps, vous aurez à créer les groupes, et les permissions sur les ressources disques auxquels ces utilisateurs et groupes peuvent accéder.

Mise en place de l'atelier

Vous devez intégrer votre poste client  (XP ou windows2000pro) à votre domaine , afin que les utilisateurs de votre domaine puissent ouvrir une session sur le domaine depuis le client. Vous travaillerez ainsi sur le client et le contrôleur de domaine simultanément.

Exercice 2 – Création de comptes d'utilisateur à l'aide d'une importation en bloc (csvde)

Objectif
Dans cet exercice, vous allez utiliser l'utilitaire CSVDE pour créer les comptes d'utilisateur en bloc.

Pour accélérer le processus de formatage des informations, le fichier laboms.txt contient les informations sur les utilisateurs, déjà préparé afin de réduire le travail nécessaire pour utiliser la commande d'importation en bloc csvde.

Commencer par récupérer ce fichier et le copier sur votre disque, sous le dossier D:\laboms

Ouvrir le fichier laboms.txt avec le Bloc-notes. Il contient les propriétés de 9 comptes d’utilisateurs :

"cn=AMIAR,ou=monUO,dc=monDomaine,dc=local",user,VicePresident,1234567890,514,VicePresident@monDomaine.local,Vice president: AMIAR - Hanna

"cn=AUDRY,ou=monUO,dc=monDomaine,dc=local",user,Directeur,1234567890,514,Directeur@monDomaine.local,Directeur : AUDRY Arthur

"cn=BECHNAINOU,ou=monUO,dc=monDomaine,dc=local",user,ChefVentes,1234567890,512,ChefVentes@monDomaine.local,ChefVentes : BECHNAINOU - Jonathan

"cn=BOUKHENTACHE,ou=monUO,dc=monDomaine,dc=local",user,Representant,1234567890,512,Representant@monDomaine.local,Représentant: BOUKHENTACHE - Samira

"cn=BOUTON,ou=monUO,dc=monDomaine,dc=local",user,AssClient1,1234567890,512,AssClient1@monDomaine.local,AssistantClient(jour): BOUTON - Tanguy

"cn=CARACO,ou=monUO,dc=monDomaine,dc=local",user,AssClient2,1234567890,512,AssClient2@monDomaine.local,AssistantClient(nuit): CARACO - Etienne

"cn=CHOUCHAI,ou=monUO,dc=monDomaine,dc=local",user,ChefCompta,1234567890,512,ChefCompta@monDomaine.local,ChefComptable : CHOUCHAI - Fouzia

"cn=COLBERT,ou= monUO,dc=monDomaine,dc=local",user,Compta,1234567890,512,Compta@monDomaine.local,Comptable: COLBERT - Akila

"cn=COULIBALY,ou= monUO,dc=monDomaine,dc=local",user,Icompta,1234567890,512,Icompta@monDomaine.local,Comptable intérimaire: COULIBALY - Christophe

En vous basant sur le contenu du fichier laboms.txt et des 2 documents suivants, quels sont les sept attributs d'importation en bloc utilisés ? 

[image: image2.emf]
	Attributs (liste non exhaustive)
	Valeur de l'attribut

	dn (nom unique) 
	CN=Suzan Fine,OU=Human Ressources, DC=sales, DC=nwtraders, DC=msft 

(indique le chemin de l'unité d'organisation qui contient le compte d'utilisateur) 

	objectClass 
	user (Objet : Utilisateur)

	SAMAccountName
	 suzanf 

	userPrincipalName 
	suzanf@contoso.msft 

	displayName 
	Suzan Fine 

	userAccountControl 
	la valeur 512 active le compte de l'utilisateur et la valeur 514 le désactive

	description
	Description du compte

	telephoneNumber
	Numéro de téléphone de l’utilisateur

	displayName
	Nom détaillé ou affiché

	givenName
	Prénom de l’utilisateur

	userPrincipalName
	Nom de l’utilisateur


Les attributs d'importation en bloc utilisés sont les suivants : 

dn, objectClass, SAMAccountName, telephoneNumber, userAccountControl , userPrincipalName, description.

Dans le Bloc-notes, utilisez la fonction de remplacement pour remplacer dans le fichier laboms

-toutes les occurrences de monDomaine par le nom de votre domaine

-toutes les occurrences de monUO par laboms (UO créée précédemment)

Ajoutez les sept attributs d'importation en bloc dans l'ordre correct, séparés par des virgules, en première ligne du fichier.

Enregistrez le fichier modifié sous le nom D:\laboms\Laboms.txt.
Fermez la fenêtre Laboms.txt - Bloc-notes.
Ouvrez une fenêtre d'invite.
À l'invite, tapez cd D:\laboms et appuyez sur ENTRÉE.
À l'invite, tapez csvde /? et appuyez sur ENTRÉE. 

Que permettent  les options -i et –f ?.
À l'invite, tapez csvde -i -f Laboms.txt 
L'utilitaire csvde indique que X entrées ont été modifiées.
Fermez la fenêtre d'invite.

Vérifiez que tous les comptes du fichier ont été crées dans le domaine et l’UO LaboMS

uObjectif
Supprimez tous les comptes  de l’UO LaboMS, puis recommencez l’importation.

Exercice 3 – Administration des comptes d'utilisateur

Dans cet exercice, vous allez vous servir de la console Utilisateurs et ordinateurs Active Directory pour manipuler les comptes

Dans l'arborescence de la console Utilisateurs et ordinateurs Active Directory, développez laboms

puis cliquez sur Actualiser pour afficher les nouveaux comptes d'utilisateur.
Dans le volet de détails, remarquez les comptes désactivés.(valeur 514 dans le fichier laboms.txt)

Cliquez avec le bouton droit sur les comptes désactivés, cliquez sur Activer le compte, puis cliquez sur OK pour fermer le message confirmant que le compte d'utilisateur a été activé.
Remarquez que l'icône qui apparaît à côté du compte d'utilisateur reflète l'état du compte.
Cliquez avec le bouton droit sur un compte actif, cliquez sur Désactiver le compte, puis cliquez sur OK pour fermer le message confirmant que le compte d'utilisateur a été désactivé.
Remarquez que l'icône qui apparaît à côté du compte d'utilisateur reflète l'état du compte
Cliquez avec le bouton droit sur un compte, puis cliquez sur Réinitialiser le mot de passe.
Dans la boîte de dialogue Réinitialiser le mot de passe, tapez Sc1234 dans les zones Nouveau mot de passe et Confirmer le mot de passe. 

Activez la case à cocher L'utilisateur doit changer de mot de passe à la prochaine ouverture de session, cliquez sur OK deux fois pour fermer le message confirmant que le mot de passe a été modifié
Créez dans l’UO laboms une nouvelle UO (Unité Organisationnelle) nommée direction.

Cliquez avec le bouton droit sur le compte vice-president, puis cliquez sur Déplacer.
Dans la boîte de dialogue Déplacer, cliquez sur laboms\direction, puis sur OK.
Vérifiez que le compte apparaît dans le volet de détails de laboms\direction

Compléter l’UO direction avec le compte du directeur. 

Aide en ligne de CSVDE (csvde / ?)

Échange d'annuaires CSV

Paramètres généraux

===================

-i             Active l'importation (l'exportation est activée par défaut)

-f NomFichier  Nom de fichier d'entrée ou de sortie

-s NomServeur  Serveur avec lequel effectuer la liaison (par défaut, le

               contrôleur de domaine du domaine de la connexion)

-v             Affiche les commentaires

-c NDsrc NDcib Remplace les occurrences de NDsrc par NDcib

-j             Emplacement du fichier journal

-t             Numéro de port (par défaut = 389)

-u             Utilise le format Unicode

-?             Affiche l'aide

Exportation

===========

-d NDracine    Racine de la recherche LDAP (Utilise le contexte de nommage par défaut)

-r Filtre      Filtre de recherche LDAP (par défaut, "(objectClass=*)")

-p ÉtendueRech Étendue de recherche (Base/Un niveau/Sous-arborescence)

-l liste       Liste d'attributs (séparée par des virgules) à rechercher

               lors d'une recherche LDAP

-o liste       Liste d'attributs (séparée par des virgules) à omettre de l'entrée

-g             Désactive la recherche paginée

-m             Active la logique SAM pour l'exportation

-n             N'exporte pas les valeurs binaires

Importation

===========

-k            Ignore les erreurs 'Non-respect de contrainte' et

              'Objet existant' lors de l'importation.

Exemple : Simple importation du domaine actif

    csvde -i -f ENTREE.CSV

Exemple : Simple exportation du domaine actif

    csvde -f SORTIE.CSV

Exemple : Exportation d'un domaine spécifique avec informations d'identification 

    csvde -m -f SORTIE.CSV 

          -b NOM_UTILISATEUR NOM_DOMAINE *

          -s NOM_SERVEUR

          -d "cn=users,DC=NOM_DOMAINE,DC=Microsoft,DC=Com"

          -r "(objectClass=user)"

exemple

csvde -m -f SORTIE.CSV 

          -d "ou=laboms,DC=oslodom,DC=labo,DC=arle"

          -r "(objectClass=user)"

Exercice 4 – Exportation de comptes d'utilisateur

La ligne de commande suivante permet d’extraire dans le fichier sortie.csv les propriétés des objets Utilisateurs de l’UO laboms du domaine monDomaine.local

csvde -f SORTIE.CSV -d "ou=laboms,DC=monDomaine,DC=local" -r "(objectClass=user)"

Testez cette commande en l’adaptant à votre domaine .

Observez le fichier en sortie

Modifiez les propriétés d’un compte manuellement,

par exemple :

Le compte directeur n’est autorisé à ouvrir une session que depuis le poste PCDIR.

Testez à nouveau cette commande  .

Observez le fichier en sortie

Quelle est la propriété (son nom apparaît en tête de colonne) qui indique les postes depuis lesquels l’utilisateur peut ouvrir une session ?

Même question…

Quelles sont les propriétés de

· chemin de script 



: 

· chemin de profil



:

· chemin de répertoire de base

:

· lettre mappée sur le répertoire de base
:

Consulter l’aide en ligne de csvde et 

Noter la commande pour exporter les groupes : 

Tester et consulter le résultat

Noter la commande pour exporter les ordinateurs :

Tester et consulter le résultat

Exercice 5 – Importation de nouveaux comptes d’utilisateur

Une nouvelle assistante clientèle de jour  arrive dans l’unité d’organisation laboms.

Nom : Carole LIENARD

Nom d’ouverture de session : AssClient3

Modifier et utiliser le fichier laboms.txt pour créer son compte au moyen d’un import csvde

Attention ! vous devez trouver dans la documentation de csvde le commutateur qui permet d’ignorer les objets existants.

Noter la commande d’import : 

Faire les ajustements nécessaires pour que Carole LIENARD puisse :

Ouvrir une session sous AssClient3

Accéder à son répertoire de base sur M

Accéder aux partages du service des ventes

Avoir un profil itinérant

Par scripting VBS

http://www.vbfrance.com/codes/ACTIVE-DIRECTORY-CREATION-UNITE-ORGANISATIONNELLE-AJOUT-UTILISATEUR_38109.aspx
Ce script crée une unité organisationnelle et y place un utilisateur.
Il modifie ensuite son mot de passe et désactive le compte.
1. Set objRoot = GetObject("LDAP://rootDSE")

2. Set objDomain = GetObject("LDAP://" & objRoot.Get("defaultNamingContext"))

3. Set myOU=objDomain.Create("organizationalUnit", "ou=LaboMicrosoft")

4. myOU.Put "Description", "OU crée par Laboratoire Microsoft" 

5. myOU.SetInfo

6. Set myUser = myOU.Create("User", "cn=Loic Thobois")

7. myUser.Put "sAMAccountName", "lthobois"

8. myUser.Put "Description", "Utilisateur Loic Thobois"

9. myUser.SetInfo

10. myUser.SetPassword "superpassword123@"

11. myUser.AccountDisabled = True
12. myUser.SetInfo

ligne 2: Remplacer "defaultNamingContext" par le nom de votre domaine.
ligne 3: Remplacer LaboMicrosoft par votre unité organisationnelle.
ligne 4: Remplacer "OU crée par Laboratoire Microsoft" par la description de votre unité organisationnelle.
ligne 6: Remplacer Loic Thobois par le nom de l'utilisateur a ajouter.
ligne 7: remplacer "lthobois" par le loggin de l'utilisateur à créer.
ligne 8: Remplacer "Utilisateur Loic Thobois" par la description de l'utilisateur.
ligne 10: Remplacer "superpassword123@" par le mot de passe initiale de l'utilisateur.
ligne 11: Remplacer True par False pour activer le compte utilisateur lors de sa création. 
http://www.vbfrance.com/codes/ACTIVE-DIRECTORY-AJOUT-UTILISATEURS-VIA-EXCEL-VBS_38363.aspx
Comme sont nom l'indique, ce script permet d'ajouter autant d'utilisateur dans active directory qu'il y a de ligne dans le fichier Excel, ici nommé: ComptesUtilisateurs.xls (Attention: placer ce fichier dans le meme dossier que le script).
1. '========================================================================
2. ' Script de création de comptes utilisateurs dans le conteneur "Users" a partir d'un fichier Excel
3. '========================================================================
4. '========================================================================
5. ' Déclaration des variables
6. '========================================================================
7. Dim oexapp, oexwk, oexws, owshshell, ocellule, i

8. dim nom, prenom, loggin, mdp, bureau, messagerie, ville, liste

9. liste = ""

10. '========================================================================
11. ' Accès au fichier Excel contenant les données des utilisateurs a créer
12. '========================================================================
13. set oexapp = wscript.createobject("Excel.Application")

14. set owshshell = wscript.createobject("wscript.shell")

15. oexapp.visible = false
16. set oexwk = oexapp.workbooks.open(owshshell.currentdirectory & "\ComptesUtilisateurs.xls")

17. set oexws = oexwk.activesheet

18. '========================================================================
19. ' Boucle d'extraction des données Excel ligne par ligne [~détail~]
20. '========================================================================
21. i = 6

22. Do until oexapp.cells(i,3).value = ""

23. ' ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
24. ' Assignation de chaque colonne Excel dans une variable
25. ' ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
26. nom = oexapp.cells(i,3).value

27. prenom = oexapp.cells(i,4).value

28. loggin = oexapp.cells(i,5).value

29. mdp = oexapp.cells(i,6).value

30. bureau = oexapp.cells(i,7).value

31. messagerie = oexapp.cells(i,8).value

32. ville = oexapp.cells(i,9).value

33. ' ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
34. ' Choix du domaine et du conteneur d'Active Directory
35. ' ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
36. Set objDomain = GetObject("LDAP://dc=groupe,dc=adg")

37. Set objCN = GetObject("LDAP://CN=Users, dc=groupe, dc=adg")

38. ' ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
39. ' Création de l'utilisateur "# i" et assignation des valeurs: loggin, nom, prénom, bureau _
40. ' messagerie, ville et password
41. ' ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
42. Set objUser = objCN.Create("User", "cn= " & nom & "")

43. objUser.Put "sAMAccountName", loggin

44. objUser.Put "sn", nom

45. objUser.Put "givenName", prenom

46. objUser.Put "physicalDeliveryOfficeName", bureau

47. objUser.Put "mail", messagerie

48. objUser.Put "l", ville

49. objUser.SetInfo

50. Set objUser = GetObject("LDAP://cn=" & nom & ",CN=Users,dc=groupe,dc=adg")

51. objUser.SetPassword "P@ssw0rd"

52. ' ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
53. ' Placement de l'utilisateur dans le groupe "Utilisa. du domaine"
54. ' ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
55. Set objCN = GetObject("LDAP://CN=Users, dc=groupe, dc=adg")

56. Set objGroup = GetObject("LDAP://CN=Utilisa. du domaine, CN=Users, dc=groupe, dc=adg")

57. objGroup.Put "sAMAccountName", "Utilisa. du domaine"

58. ' ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
59. ' Activation du compte
60. ' ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
61. Set objUser = GetObject("LDAP://cn=" & nom & ", CN=Users, DC=groupe, DC=adg")

62. objUser.AccountDisabled = FALSE
63. objUser.SetInfo

64. liste = liste + nom & ", "

65. i = i+1

66. Loop
67. ' ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
68. ' Récapitulatif des utilisateurs crées via la variable "liste"
69. ' ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
70. MsgBox "Les utilisateurs " & liste & " ont été créés et activés."

Dans mon fichier Excel, les donné des utilisateurs commence a la ligne 6 et la colonne 3, adapter suivant votre fichier.
Ce script active le compte lors de sa création, si vous souhaiter le laisser désactivé, remplacer "objUser.AccountDisabled = FALSE" par "objUser.AccountDisabled = TRUE »
_1024130541.unknown

